
Scam Emails

APA? Email 'cerdik' yang dirancang untuk mengelabui penerima tentang uang dan data
Diucapkan 'memancing', itu adalah email dari individu atau organisasi yang Anda 'pikir' Anda kenal. 
Mereka meniru frasa, pencitraan merek, dan logo agar tampak 'nyata', sebelum menipu pengguna untuk 
mengeklik tautan atau lampiran. Di sini, mereka menipu pengguna dengan meminta mereka untuk memberikan 
atau mengkonfirmasi informasi pribadi mereka, seperti kata sandi dan nomor kartu kredit, atau
untuk membayar akun palsu. Meuntuk membayar akun palsu. Mereka juga dapat mengirim lampiran, dirancang agar terlihat asli, dengan malware 
di dalamnya.

Siapa? Orang dengan uang - ini adalah permainan angka
Email pengelabuan biasanya dikirim ke ribuan orang. Meskipun hanya sebagian kecil penerima 
yang tertipu, mereka dapat memperoleh data dan jumlah uang yangsignifikan.
- Phishing (kecanggihan rendah, banyak target) Biasanya email umum dengan tanda peringatan yang jelas, 
dikirim ke ribuan target
- Spear Phishing (kecanggihan - Spear Phishing (kecanggihan tinggi, kurang target) Pesan curang dan canggih dikirim ke individu tertentu, 
biasanya pemilik bisnis, resepsionis atau manajer keuangan dan penggajian
- Whaling (kecanggihan tinggi, target bernilai lebih rendah dan bernilai tinggi) Phishing tombak ditujukan untuk ikan yang 
sangat besar seperti CEO

Dimana? Email, SMS, Pesan instans, sosial media

Penipuan phishing tidak terbatas pada email. Mereka
semakin canggih dan sulit dikenali.
BerhaBerhati-hatilah terhadap:
º Permintaan uang, terutama jika mendesak atau lewat waktu
º Perubahan rekening bank
º Lampiran
º Permintaan untuk memeriksa atau mengkonfirmasi detail login.

Mencegah dan memulihkan
dari ransomware

Pembaruan Sistem Operas

Update sotware dan cadangkan bisnis Andai

sumber : ACSC
cyber.gov.au


